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摘要

HDCP - 高带宽数字内容保护是一项

加密协议，用于受版权保护的视频

内容，如蓝光光盘和高清电影的下

载。此文章详细地描述了 HDCP，

介绍了 HDCP 系统的组件 – 信号

源、中继器和接收器，以及 HDCP 

协议的三个阶段 – 授权认证、内

容加密和密钥更新。
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背景

视音频内容的数字化传输可完美重现原始素材。这种方式适合在追求

最高质量时使用，但对于知识产权所有者来说却是一个令人担心的问

题。高带宽数字内容保护 (HDCP) 是一项集成到数字视频连接接口的

加密协议，以阻止未经授权的内容传输和复制。随着数字信号传输在

市场上的激增，视音频专业人员将更加频繁地碰到 HDCP 问题。

HDCP 是一项应用于视频信号源和显示设备之间数字接口上的加密

协议，可防止未经授权地访问受保护内容。HDCP 1.0 版最初应用于 

DVI 接口。HDCP 1.1 版增加了 HDMI 接口，而 HDCP 1.3 版中增加了 

DisplayPort 接口。随着 2008 年 10 月 2.0 版的发布，HDCP 不受接口约

束，适用于信号源和显示设备之间任意的双向数字传输，无论是有线

传输方式还是无线传输方式，压缩数据还是未压缩的数据。

数字内容保护有限责任公司是 Intel 的子公司，管理设备制造商的 

HDCP 许可，并负责向持证许可人分配加密密钥。 每一个 HDCP 设备

都必须有一组独有的加密密钥，包括一个公共密钥，也称作 KSV，以及 

40 个私密密钥。HDCP 授权的制造商需要支付配置到他们产品中的加

密密钥集模块的费用。

HDCP 1.x 协议和工作方式 

直至 HDCP 2.0 的推出，基本的 HDCP 协议才发生重大的改变。HDCP 

1.0 至 1.3 版之间唯一主要的不同是视音频系统各个组件之间的物理

连接类型。在 HDCP 系统中，这些组件被定义为信号源 - 例如 PC、蓝

光播放器 - 可生成受保护的视频信号，接收器 - 例如监视器、投影机 

- 用于显示内容，以及中继器 - 例如切换器、分配放大器 - 放置在信号

源和接收器之间来分配视音频信号。HDCP 中继器包括输入端的一台接

收器 - 或上游设备 - 连接，以及输出端的一台或多台发送器 - 或下游

设备 - 连接。HDCP 1.x 系统内的组件通过双向端口进行通信，每个端

口由一台发送器驱动，在接收器端终止。图 1 所示的是专业视音频环

境下的典型 HDCP 1.x 系统。

图 1：专业视音频应用环境内的 HDCP 1.x 系统
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从工作方式上来讲，HDCP 1.x 协议包括三个阶段：授权认证、内容加密

和密钥更新。在授权认证阶段，加密信息和公共密钥在 HDCP 发送器

和接收器之间交换，以确定接收器的身份、接受受保护内容的资格以及

确认接收器是否是中继器的一部分。 如果接收器是中继器的一部分，

那么中继器所包含的发送器将激活下游接收器的验证协议，以确定其

资格。中继器也需要向信号源发送器报告所有下游设备的身份 - 公共

密钥以及连接拓扑结构。信号源发送器主要是根据以下几个方面决定

授权认证是否成功：

	 	 •	 �接收器直接的下游设备能在少于 100 ms 的时间内证实其资格。

	 	 •	 �所有下游设备的身份和连接拓扑都能在 5 秒内进行报告。

	 	 •	 �所有下游设备都有资格接收 HDCP 内容并且其资格未被废除。

	 	 •	 �连接的下游设备总计不超过 128 个。

	 	 •	 下游中继器不超过 7 级。

如果以上条件都满足，那么授权认证即被认为是成功的，发送器可以

进入到内容加密的阶段了。它使用一个 56 位的密钥来加密受保护的视

音频内容，而接收器也会使用此密钥进行解密，并最终显示受保护的视

音频素材。该密钥由每个 HDCP 设备进行独立计算，从不通过数字接

口进行传输。所有下游中继器均会对视音频内容进行解密，并使用不

同的密钥重新加密，以进一步向下游传输。出于额外的安全考虑，所有

密钥都会在垂直同步期间定期地刷新。

第三个阶段，密钥更新，HDCP 许可方通过在和受保护内容一起传播的

文件中罗列被盗用或破解的设备的公钥，从而废除这些设备的 HDCP 

资格。受 HDCP 保护的内容如蓝光光盘，包含了系统更新信息 (SRMs),

以及黑名单中设备的失效公共密钥列表。新蓝光光盘发行时，其中一

块数据罗列了失效的密钥。蓝光播放器会读取此数据，将其存储在非

易失性存储器中，并将下游设备的公共密钥与此失效列表做比较。 

如果有任何下游设备匹配的话，则无视频传输。HDCP 设备负责检查 

SRMs，当有新的失效列表公布时更新自己的内部存储器。失效列表在 

HDCP 授权认证阶段查看黑名单中公共密钥的过程中使用。

参见附录进一步了解有关 HDCP 1.x 授权认证和加密的详情。
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HDCP 2.0

2008 年 10 月发布的最新版 HDCP 中有许多重大变化。2.0 版中，.

HDCP 将不再仅仅应用于 DVI、HDMI、DisplayPort 等特定的接口，而是独

立于这些接口标准，所以任何双向的通信机制都会受 HDCP 保护，包括

无线通信和压缩格式。对于无线连接，HDCP 2.0 在授权认证协议中增

加了一项位置核查功能，以确保只有附近的显示设备能够接收受保护

内容。此外，HDCP 2.0 使用来自数据安全行业的两个标准算法代替了

特定的 56 位 HDCP 1.x 加密体系：包含 1024 和 3072 位密钥的 RSA 

系统用于授权认证；一个 128 位的 AES 系统用于内容加密。另外，最

多可连接的数量减少到 32 个，中继器的级数减少到 4 层。所有这些

改变都意味着 HDCP 2.0 不能直接反向兼容 HDCP 1.x。然而，新的规范

可在 HDCP 1.x 和 HDCP 2.0 设备之间提供转换器，以支持混合了两个

版本 HDCP 标准设备的视音频系统。这些转换器是非常重要的，因为 

HDCP 许可协议要求被许可方在发布的 18 个月内支持新的规范标准。

也就是说市场上的所有 HDCP 设备都将会支持 HDCP 2.0 版。如果最新

的 HDCP 2.0 设备被增加到系统中，那么采用 HDCP 1.3 的已有视音频

系统将需要转换器。图表 1 列出了 HDCP 2.0 的主要变化。 

H D C P  1 . x H D C P  2 . 0

加密方式
用于授权认证和视频
加密的专用 5 6  位对
称系统

授权认证：
数据安全行业标准 R S A  1 0 2 4 
和  3 0 7 2  位非对称系统

视频加密：
数据安全行业标准 .
A E S  12 8  位对称系统

可应用的接口
D V I ,  H D M I , 
D i s p l a y P o r t

任意双向数字接口

可用于每个发送器的最高下
游接收器数量

<  12 8 <  3 2

可用于每个发送器的最高中
继器级数

<  7 <  4

向下兼容性 是，无需电子组件
是，使用专用的 H D C P -1 . x  至 
2 . 0  和  H D C P - 2 . 0  至  1 . x  电子
转换器

无线支持
由数字内容保护有限
责任公司特别批准

明确能够支持，并增加了位置确
认的需求

图表 1：HDCP 2.0 的 主要变化
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总结

用于传输、处理或显示商业版权保护的高清内容，如蓝光光盘和 

Apple® iTunes® 视频下载的所有数字视频设备，均需要支持 HDCP。 

HDCP 可加密数字视频，并确保只有授权的设备能够解密及显示受保

护内容。 而且，根据系统中的设备数量和中继器级数，HDCP 对视音

频系统分配及同时显示内容的功能也有所限制。随着 HDCP 规范的修

改，这些限制也有所改变。了解 HDCP 的操作和限制，以便用于正确的

系统设计和调试，这对视音频专业人员来说是至关重要的。

HDCP 标准的实施依据制造商而有所不同。 例如，即使 HDCP 1.x 协议

规定来自视频信号源的下游接收器设备的最高数量不超过 128，这并

不一定意味着所有 HDCP 1.x 视频信号源会允许这么多台设备与其连

接。事实上，任何特定 HDCP 信号源所允许的下游接收器数量都根据

型号有所不同，一定要根据具体情况决定。

附录 – HDCP 1.x 授权认证和加密详情

HDCP 1.x 授权认证

每一个 HDCP 1.x 设备都有一组独有的私钥和一个公钥。为了确定连

接的接收器是经授权认证的设备并能够接收加密内容，HDCP 发送器

向接收器发送一个包含公共密钥 Aksv 的信息，并期待接收器回传它

的公钥 Bksv 用于交换，如果接收器回传了公共密钥，那么发送器会检

验接收器的公共密钥以确定它是有效的，并根据接收器的公共密钥和

它自己的私密密钥来计算密钥 Km。与此同时，接收器也会根据发送器

的公共密钥和它内部的私密密钥来计算密钥 Km'。由发送器和接收器

计算的密钥 Km 和 Km' 不通过通信端口发送，但如果双方都是授权

的 HDCP 设备，那么密钥将能够匹配。为了表明它有一个匹配的密钥，

接收器预计在发送器首次触发的 100 ms 内向发送器发送加密信息 

RO'。如果上述情况没有发生，那么授权认证失败。由于 RO' 是使用密

钥 Km' 生成的，发送器可以使用 RO' 与它自己内部的、使用 Km 生成

的 RO 比较，所以如果 RO=RO'，则意味着 Km=Km'，从而接收器通过了

初始的授权认证。请注意，密钥和私密密钥从不通过 HDCP 端口发送，

所以任何的端口接收者都只能看到公共密钥 Aksv 或 Bksv，或加密的

数据通信 RO'。图 2 演示了一个成功的 HDCP 初始授权认证的过程。 
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接收器

接收器

接收器

接收器

你有 100ms 的时
间完成这次交换

这是我的公共密钥
Aksv: 101101...
记住这组数字
An: 010011...

这是我的公共
密钥 Bksv: 001100...
我不是中继器

计算共享私密密钥

数据传输

利用私密密钥加密信息

现在我可以使用我的私
密密钥 Km 来加密 An 
以形成信息 RO: 
0000110...

初始密钥交换

这是一个加密后的信息
RO’:0000110...

初步验证

数据传输

数据传输

数据传输

好，这就是你的加密视频:
1111111100 0011001101
1011100010 100000001
0001111000 000100000
1111000100 0011000100
0111110110 1011000010...

传输视频

接收器示范私密密钥知识

* Km 和 Km’ 是使用每个设备的专用密钥以及两个设备的公共密钥计算出来的。这是一
种特殊的计算方法，如果所有的密钥都是有效的，则会导致 Km=Km’。

阶段 1

这是我的公共密钥
Aksv: 101101...

这是我的公共密钥
Bksv: 001100...
我是一台中继器

中继器通过连接的设备执行初步验证 - 下游设备密钥被收集

数据传输

数据传输

这是下游设备的密钥：
0010011...
.
.
.
0001100...

这是它们的连接方式：

阶段 1 
验证步骤
(如前所述) 阶段 1 

验证步骤
(如前所述)

√  你们准备好在少于 5 秒
    的时间内给我下游信息

√ 下游设备密钥还未被废止
√ 总计不超过 128 个下游设备
√ 不超过 7 层连接在下游
    的中继器

初始密钥交换

中继器报告密钥清单和拓扑结构

中继器验证完成

分别加密的数据传输

好，这是你的加
密视频：
0110001100 
0011011110
1110000010
0001101110...

好，这是你的加
密视频：
1111111100 
0011001101
1011100010
1000000001...

好，这是你的加
密视频：
1111111100 
1011100010
0001111000
1111000100...

发送器确认连接

•
•
•
•

•
•
•
•

阶段 2

你的公共密钥核对好
了。现在我可以从我们
的公共密钥计算出私
密密钥Km: 1110100...

现在我可以从我们
的公共密钥计算出
私密密钥 Km’：
1110100...

现在我可以使用我的
私密密钥 Km’来加密 
An 以形成信息 RO’:
0000110...

你的加密信息与我的相
匹配，你是在少于 
100ms 内将其给到我的

中继器！？你有 5 
秒的时间来告诉我
哪个是下游设备
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HDCP 发送器和接收器间初始授权认证信息的交换也是通过接收器的

状态位，确定接收器是否是中继器。如果接收设备是中继器，则需要额

外的步骤。HDCP 1.x 规范将连接至信号源的接收器总数量限制在 128 

个之内，信号源和接收器之间中继器的总级数少于 7 层。因此，如果 

HDCP 信号源遇到中继器，就必须确定是否违反了最高连接限制规定。

此外，HDCP 信号源在发送受保护内容之前，必须对所有已连接的设备

进行验证。为了满足这些需求，HDCP 协议规定信号源需要等待中继器

图 2：HDCP 验证
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发送下游 HDCP 设备的公钥列表以及它们的连接方式。这些信息必须

在初始通信后的 5 秒内发送至信号源。HDCP 中继器对于上游设备来

说是一个接收器，对于下游设备来说又充当了发送器的角色。

HDCP 1.x 加密

初始授权认证完成之后，信号源开始发送数字视音频信息，信息的加

密以早期描述的共享密钥 Km 为基础。任意经授权的接收器都有一

个匹配的密钥 Km'，会使用 Km' 来解密视音频内容。实际的加密密钥

会在垂直消隐间隔期间定期地变化，因此 HDCP 接收器必须与发送器

保持同步。否则就不能继续解密视音频内容。HDCP 中继器对接收自

上游信号源的视频进行解密，并重新加密视频以传送至下游接收器。

由于每个发送器和它临近的下游接收器均使用相同的共享密钥进行

加密和解密，所以 HDCP 1.x 加密机制被归类为对称的方式。

Extron 电子的总部位于美国加利福尼亚州的阿纳海姆市，是专业视音频系统集成产品的领导厂商。Extron 产品用于将视频和音频集成到应用广泛
的演示系统中，包括学校及大学内的教室和礼堂、公司会议室、教堂、指挥和控制中心、体育馆、机场、演播室、饭店、商场和博物馆。

欲知更多详情，敬请致电 Extron 客户支持代表：4000.EXTRON（4000.398766，仅限中国大陆地区)

www.extron.cn.
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